Major release: macmon NAC 6.0
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Die Version 6 von Belden’s macmon Network Access Control (NAC) ist jetzt verfügbar und bringt einige wichtige Neuerungen mit sich. Hier sind die Schlüsselmerkmale:
Integration von Debian 11
Die neue Version nutzt Debian 11 als Betriebssystem. Debian 11 bietet wichtige Sicherheitsfunktionen, einschließlichTLS 1.3-Unterstützung in 802.1X.Debian ist bekannt als eines der beliebtesten Open-Source-Programme und Betriebssysteme. Mit Debian 11 können Anwender kontinuierlich Sicherheitspatches erwarten und von verbesserter Stabilität und Leistung profitieren.
Zukunftssicherheit (Future-Proof)
Der Begriff „Zukunftssicherheit” bezieht sich darauf, Systeme, Technologien oder Lösungen so zu gestalten, dass sie auch in der Zukunft effektiv und effizient genutzt werden können, selbst wenn sich die Technologie ändert.

Umstellung auf React
React, eine moderne, sichere und leistungsstarke Technologie, dient als Bibliothek zur Erstellung von Web- und nativen Benutzeroberflächen.
· Der Wechsel zu React führt zu schnelleren Seitenladezeiten.
· Die neu gestaltete und strukturierte Menüleiste verbessert die Benutzererfahrung.
· Kontextuelle Hilfe wird nun neben dem Seitentitel angezeigt, um ihre Relevanz zu betonen.
· Die Farbgestaltung passt zum Hintergrund und sorgt für ein ausgewogenes GUI-Design.
· Jeder Menüpunkt behält sein Symbol, auch wenn das Menü minimiert wird.
· Ein kompaktes Menü ermöglicht die Navigation und bietet gleichzeitig mehr Platz für wichtige Informationen. In Tabellen können nun ein bis zwei zusätzliche Spalten angezeigt werden.
Snack-Benachrichtigungen auf der GUI
In der neuen Version werden Notifications als “Snacks” auf der grafischen Benutzeroberfläche (GUI) angezeigt.
 
· Alle Meldungen sind stets im Sichtbereich als Snacks präsent, sodass sie nicht mehr übersehen werden, selbst wenn viele Datensätze gescrollt werden.






Notification Tray (Benachrichtigungsfeld)
Das Notification Tray ist ein Bereich auf dem Bildschirm, in dem Benachrichtigungen gesammelt und angezeigt werden.  Die Snacks werden zusätzlich im Notification Tray gesichert, falls der Benutzer die Seite wechselt und die Information später einsehen möchte. Benachrichtigungen im Tray können verschiedene Zustände darstellen, wie beispielsweise Systemupdates und Sicherheitswarnungen.
Erweiterte Erfolgs- und Fehlermeldungen
Im Kontext von Snacks und dem Notification Tray werden Erfolgs- und Fehlermeldungen detaillierter und kontextreicher gestaltet.
· Fehlermeldungen können spezifische Fehlercodes, Ursachen und mögliche Lösungen enthalten.

Insgesamt bieten die erweiterten Erfolgs- und Fehlermeldungen der macmon NAC Benutzeroberfläche als Snack & Notification Tray eine effiziente Möglichkeit, wichtige Informationen an den Benutzer zu kommunizieren, ohne dabei den Workflow zu unterbrechen. Auch diese Verbesserung erhöht die Nutzerfreundlichkeit für den Administrator.






Neue Login-Seite
Auch die neue Login-Seite begrüßt den Kunden im neuen Belden Design und auch React Technologie basierend. Neben dem neuen technolgischen Aufbau bietet die neue Seite folgende Features:
 
· Es kann ein Label für die Appliance hinterlegt werden, welches das System direkt besser identifiziert. Dies hilft besonders Partner-Technikern, welche ggf. mehrere macmon Appliances ansprechen.
· Kunden, die SAML nutzen, können nun über die Seite mit einem Klick ihren Single-Sign-On durchführen. Sollte der SAML-Login gewartet werden oder Probleme haben, kann man genauso einfach einen normalen Login durchführen.
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Jochen Füllgraf
Belden Inc., Product Manager macmon NAC
„Mit dem neuen Major Release haben wir die Basis für Stabilität, Sicherheit und Zukunftssicherheit neu errichtet. Jeder IT- und OT-Kunde profitiert von den neuen Möglichkeiten und wird in Kürze weitere, darauf basierende Neuerungen nutzen können.“




Über macmon
Die macmon secure GmbH beschäftigt sich seit 2003 mit der Entwicklung von Netzwerksicherheitssoftware und hat ihren Firmensitz im Herzen Berlins. Die Produkte macmon NAC (Network Access Control Lösung) und macmon SDP (Secure Defined Perimeter) werden weltweit eingesetzt, um Netzwerke und Cloud-Ressourcen vor unberechtigten Zugriffen zu schützen. Die Kunden von macmon secure kommen aus diversen Branchen und reichen von mittelständischen Firmen bis hin zu großen internationalen Konzernen. macmon secure dehnte in 2021 mit seiner Zero-Trust-Network-Access-Strategie seinen bewährten Schutz auf sämtliche Unternehmensressourcen in der Cloud aus, und ist der einzige Anbieter von NAC plus SDP mit Identity and Access Management. macmon secure gehört durch seine Akquisition seit 2022 zum Unternehmensteil Industrial Automation Solutions (INS) von Belden Inc.
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