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macmon SDP-Nutzungsbedingungen

zwischen der
macmon secure GmbH, Alte JakobstraBe 79-80, 10179 Berlin

- nachfolgend "macmon” -

und dem Kunden

- nachfolgend "Kunde" -

macmon und der Kunde werden zusammen auch als die "Parteien" und einzeln als eine
"Partei" bezeichnet.

VORBEMERKUNG

(A)

(B)

€

(D)

macmon entwickelt, vertreibt und betreibt Software zur Verbesserung der
Sicherheit von Computernetzen, darunter auch den macmon Cloud SDP
Controller und die macmon Cloud SDP Gateways (nachfolgend zusammen "SDP-
Dienste").

macmon Secure Defined Perimeter ("SDP") ermoglicht den Zugriff auf Cloud-
Dienste von Dritten, auf Ressourcen in Cloud-Rechenzentren sowie auf
Ressourcen in Kundennetzwerken von jedem Ort flexibel und dynamisch, indem
zunachst der Client des Nutzers sowie der Nutzer selbst geprift und dann, je nach
Ergebnis, der Zugriff erlaubt, eingeschrankt oder geblockt wird. Die Details der
Zugriffsmoglichkeiten  kénnen durch einen  Administrator Uber eine
Verwaltungsoberflache ("SDP-Frontend") geregelt werden.

macmon vertreibt die SDP-Dienste nicht direkt, sondern indirekt Gber Partner und
Managed-Service-Provider, die wiederum direkte Vertragspartner des Kunden
sind und die SDP-Dienste im eigenen Namen als eigene Leistung an den Kunden
vertreiben. Hiesige Nutzungsbedingungen regelt lediglich die Bedingungen,
unter welchen die SDP-Dienste genutzt werden dirfen. Verantwortlich
gegenitber dem Kunden ist ausschlieBlich der Partner bzw. Managed-Service-
Provider, bei dem der Kunde die SDP-Dienste bestellt hat.

Der Kunde beabsichtigt, den macmon Cloud SDP Controller und/oder die
macmon Cloud SDP Gateways sowie die sonstigen Vertragsleistungen gemaf
seiner Bestellung gegenliber dem Partner oder Managed-Service-Provider
("Bestellung") zu nutzen.
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DIES VORAUSGESCHICKT, vereinbaren die Parteien was folgt:

1.1

1.2

2.1
2.2

2.3

2.4

GELTUNGSBEREICH

Diese Nutzungsbedingungen regeln die Zurverfligungstellung und den Zugriff
auf die SDP-Dienste sowie das zur Verwaltung und Steuerung der SDP-Dienste
notwendige SDP-Frontend.

Diese Nutzungsbedingungen gelten erganzend zum Vertrag zwischen dem
Kunden und dem Partner bzw. Managed-Service-Provider. Der Partner bzw.
Managed-Service-Provider bleibt gegentiber dem Kunden alleinverantwortlich
fur die SDP-Dienste. Partner und Managed-Service-Provider sind nicht befugt,
macmon gegenlber den Kunden zu verpflichten, macmon gegeniber den
Kunden zu vertreten oder diese Nutzungsbedingungen zu andern. Etwaige
Geschaftsbedingungen des Kunden, die diesen Nutzungsbedingungen
entgegenstehen, von diesen abweichen oder diese erganzen, erlangen nur
bindende Wirkung, sofern macmon deren Anwendung ausdrticklich schriftlich
zugestimmt hat. Es gilt nicht als Zustimmung, falls macmon in Kenntnis der
Geschaftsbedingungen des Kunden Auftrdge annimmt, Dienstleistungen
erbringt oder unmittelbar oder mittelbar auf Schreiben, die die
Geschaftsbedingungen des Kunden oder eines Dritten enthalten, Bezug
nimmt.

BEGRIFFSBESTIMMUNGEN

Die folgenden Begriffe haben jeweils die folgende Bedeutung. Sonstige
Begriffe, die in diesen Nutzungsbedingungen definiert werden, haben die
ihnen dort zugewiesene Bedeutung.

.BGB" bezeichnet das Biirgerliche Gesetzbuch.

.Client” bezeichnet ein Endgerat, welches eine Verbindung mit den macmon
SDP-Diensten herstellt, um die SDP-Dienste zu nutzen.

.Gateway” bezeichnet das von macmon betriebene macmon Cloud SDP
Gateway und/oder ein Gateway, das vom Kunden betrieben wird, und auf dem
die Gateway-Software lauft ("Kunden-Gateway").

.Gateway-Software” bezeichnet die Software, die von macmon oder in dessen
Auftrag entwickelt worden ist, auf dem macmon Cloud SDP Gateway lauft und
von macmon dem Kunden zum Download angeboten wird.

macmon secure GmbH | Alte JakobstraBBe 79-80 | 10179 Berlin
Geschéftsfihrer: Brian Lieser, Wolfang Schenk | Business Director: Christian Buicker, ppa.
Handelsregister: Amtsgericht Berlin Charlottenburg HRB 117917 B
Bank: J.P. Morgan. Bank | IBAN: DE10 5011 0800 6161 5494 87 | BIC: CHASDEFXXXX
Telefon +49 (0) 30 23 25 777- 0 | sdp@macmon.eu | www.macmon.eu | USt-ID DE216310000



2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

3.2

@ mmacmon

.Geschiftstag” bezeichnet jeden Tag von Montag bis Freitag, mit Ausnahme
von gesetzlichen Feiertagen in Deutschland.

,Kundenbeziehung” bezeichnet das Verhaltnis zwischen dem Kunden und
macmon, das entweder basiert auf

- einem Partnervertrieb, bei welchem der Kunde die SDP-Dienste von
einem Partner von macmon erhalt, oder

- einem Managed-Service-Vertrieb, bei welchem der Kunde die SDP-
Dienste von einem Managed-Service-Provider erhalt.

,Kundendaten” bezeichnen alle von dem Kunden oder den Nutzern beim
Nutzen der SDP-Dienste oder des SDP-Frontends anfallenden vertraulichen
Daten.

.Nutzer” bezeichnet Angestellte, Kunden oder andere Nutzer, welche die
Infrastruktur des Kunden lber die SDP-Dienste nutzen méchten.

.Ressource” bezeichnet in einem Netzwerk Hosts, Services, Dienste,
Applikationen oder ahnliche Ressourcen.

.Verbundene Unternehmen” bezeichnen alle mit der jeweiligen Partei im
Sinne der §§ 15 ff. AktG verbundenen Unternehmen.

.Vertrag” oder .Nutzungsbedingungen” bezeichnet diese
Nutzungsbedingungen samt aller Anlagen.

.Vertragsleistungen” bezeichnen alle vom Partner bzw. Managed-Service-
Provider gegenuber dem Kunden bereitgestellten Dienstleistungen von
macmon, auf welche diese Nutzungsbedingungen Anwendung finden,
insbesondere die Nutzung der SDP-Dienste (Abschnitt 3), den Zugriff auf das
SDP-Frontend (Abschnitt 4), die Supportleistungen (Abschnitt 6) und sonstige
Dienstleistungen (Abschnitt 7).

SDP-DIENSTE

Der macmon Cloud SDP Controller beinhaltet das SDP-Frontend zur
Konfiguration der Berechtigungen eines jeden Nutzers und Clients. Die
Authentifizierung der Nutzer und Clients zur Nutzung der SDP-Dienste erfolgt
dabei durch die Uberpriifung von Zertifikaten und weiteren eindeutigen
Merkmalen zur Sicherstellung der Identitaten.

Die Gateways akzeptieren Verbindungen nur von durch den macmon Cloud
SDP Controller sicher authentifizierten Clients und gemaB der konfigurierten
Berechtigungen. Ist die Verbindung zwischen Client und einem Gateway
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hergestellt, erlaubt das jeweilige Gateway die Kommunikation mit den fiir den
jeweiligen Nutzer / Client definierten Ressourcen mittels verschlisselter
Tunnel.

Die Definition von Regeln, welche der macmon Cloud SDP Controller zur
Authentifizierung von Clients und Hosts anwendet, obliegt ausschlieBlich dem
Kunden, der dafiir das SDP-Frontend nutzt. macmon trifft keine Pflicht, diese
Regeln zu prifen oder gar anzupassen. Basiert die Kundenbeziehung auf
einem Managed-Service-Vertrieb, wird der Managed-Service-Provider diese
Regeln und die sonstige Konfiguration der SDP-Dienste vornehmen und der
Kunde sollte die SDP-Dienste selbst nur nach Abstimmung mit dem Managed-
Service-Provider konfigurieren.

Die Nutzung der SDP-Dienste durch den Kunden oder Nutzer ist beschrankt
auf ein Datenvolumen in Hohe von 500 GB pro Monat je Nutzer sowie auf ein
Gesamtvolumen pro Monat in Hohe des Produkts aus Anzahl der lizenzierten
Nutzer und 500 GB. Hierunter fallt jedes Datenvolumen, das anfallt zwischen
Client und macmon Cloud SDP Gateway. Bei Uberschreitung fallen weitere
Nutzerlizenzen entsprechend des bendtigten Volumens je Monat an, welche
im Folgemonat berechnet werden.

Der Kunde wird die SDP-Dienste nur fiir den vertraglich vorgesehenen Zweck
verwenden.

SDP-FRONTEND

Das SDP-Frontend ermdglicht dem Kunden, die SDP-Dienste zu konfigurieren.
Darunter féllt etwa die Definition von Regeln, unter welchen Bedingungen
Clients und Nutzer authentifiziert werden koénnen, oder welche Ressourcen
erreichbar sind.

macmon stellt das SDP-Frontend als Software-as-a-Service-Losung Uber das
Internet bereit. Der Kunde bendtigt einen eigenen Internetzugang, um auf das
SDP-Frontend zugreifen zu kdnnen.

Der Kunde erhdlt mit der Bestellung des SDP Services administrative
Zugangsdaten und wird diese sofort andern. Mittels des administrativen
Zugangs konnen weitere Administratoren, Nutzer, Clients, Kunden-Gateways
und Ressourcen angelegt und konfiguriert sowie entsprechende Richtlinien
definiert werden.

Das SDP-Frontend wurde unter Berlcksichtigung des aktuellen Stands der
Webentwicklungstechniken entwickelt, weshalb es auf den neuesten Versionen
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jedes gangigen Webbrowsers laufen sollte. Allerdings ist die Software flr die
neueste Version des Webbrowsers Google Chrome optimiert. Dies bedeutet,
dass der Kunde sich damit einverstanden erklart, diesen Browser zu verwenden,
sofern der Kunde mit anderen Browsern Fehlfunktionen feststellt.

ALLGEMEINE REGELUNGEN ZU SDP-DIENSTEN UND SDP-FRONTEND

macmon kann die SDP-Dienste und das SDP-Frontend jederzeit verandern,
beispielsweise durch Hinzufiigung neuer Funktionen oder die Anderung
bestehender Funktionen, solange diese Anderungen fiir den Kunden zumutbar
sind. macmon benachrichtigt den Kunden tiber jede wesentliche Anderung an
der Software mit angemessenem Vorlauf, beispielsweise durch eine Anzeige
im SDP-Frontend.

Wenn in einer Bestellung ausdriicklich vereinbart, dirfen die SDP-Dienste und
das SDP-Frontend auch von Verbundenen Unternehmen des Kunden im
Verhaltnis zu deren Nutzern eingesetzt werden, wenn der Kunde zuvor
sichergestellt hat, dass diese Verbundene Unternehmen die Regelungen dieses
Vertrages einhalten und sofern die zwischen den Parteien vereinbarte Menge
an Nutzern nicht Uberschritten wird. Der Kunde ist fir Handlungen und
unterlassene Handlungen von Verbundenen Unternehmen verantwortlich, als
hatte er selbst eine Handlung vorgenommen bzw. unterlassen. Verbundenen
Unternehmen des Kunden stehen keine Direktanspriiche gegen macmon zu.

SUPPORTLEISTUNGEN
Basiert die Kundenbeziehung auf einem Partnervertrieb, gilt das Folgende:

macmon unterstitzt den Kunden bei der Verwendung der SDP-Dienste
sowie des SDP-Frontends und der Losung von Problemen, die sich aus der
Verwendung der SDP-Dienste und des SDP-Frontends ergeben
(,Supportleistungen”). Die Supportleistungen umfassen u.a. Folgendes
nicht:

- Losungen fiir Netzwerk-, Arbeitsplatz- oder Umgebungsfehler, die
nicht unmittelbar im Zusammenhang mit oder aufgrund der SDP-
Dienste und/oder des SDP-Frontends verursacht werden;

- Leistungen in den Raumlichkeiten des Kunden oder anderweitig vor
Ort, sofern diese nicht ausdriicklich zwischen den Parteien vereinbart
wurden, in welchem Fall der Kunde macmon angemessene Auslagen
bezahlt;
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- Erlauterungen zur Verwendung der SDP-Dienste und/oder des SDP-
Frontends, die auch in angemessener Weise in der Dokumentation
vorhanden sind;

- Schulungen;

- Supportleistungen im Falle von falschen oder vertragswidrigen
Nutzungen der SDP-Dienste und/oder des SDP-Frontends

- Supportleistungen rund um Produkte oder Dienstleistungen von
Dritten.

macmon stellt Supportleistungen nach Erhalt einer Supportanfrage unter
support@macmon.eu bereit. Supportleistungen werden auf Deutsch und
Englisch erbracht. macmon bemiht sich um Beantwortung von
Supportanfragen innerhalb von 24 Stunden wahrend Geschaftstagen.
macmon schuldet nicht den Erfolg der Bearbeitung einer Supportanfrage,
wie etwa die Losung eines Problems.

Die Supportleistungen erbringt macman gegeniber dem Kunden als
freiwillige und kostenfreie Dienstleistung im Sinne des §§ 611 ff. BGB.
macmon kann die Supportleistungen jederzeit einstellen oder andern.
Primdrer  Ansprechpartner  fir  Fragen,  Unterstitzungen  und
Problemldsungen bleibt fiir den Kunden der Partner bzw. Managed-Service-
Provider.

Basiert die Kundenbeziehung auf einem Managed-Service-Vertrieb, erbringt
macmon keine Supportleistungen gegeniiber dem Kunden.

SONSTIGE DIENSTLEISTUNGEN

macmon stellt dem Kunden eine Online-Dokumentation in deutscher und
englischer Sprache (,Dokumentation”’) bereit, welche die wesentlichen
Funktionen der SDP-Dienste und des SDP-Frontends erlautert.

Auf Anfrage des Kunden und wenn macmon damit einverstanden ist, erbringt
macmon erganzende Dienstleistungen rund um die SDP-Dienste und/oder des
SDP-Frontends. Solche Dienstleistungen werden vom Kunden separat verguitet
und sind nicht Bestandteil dieses Vertrages, sondern bedirfen eines
gesonderten Vertrages zwischen macmon und dem Kunden.
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RECHTE AN DER SOFTWARE, KUNDEN-GATEWAY

Dem Kunden ist bewusst, dass das die SDP-Dienste und das SDP-Frontend
urheberrechtlich geschiitzte und vertrauliche Informationen enthalten, die
durch geltende Gesetze zum Schutz des geistigen Eigentums und andere
Vorschriften geschiitzt sind.

Vorbehaltlich Abschnitt 8.3.2 werden die SDP-Dienste und das SDP-Frontend
nicht an den Kunden geliefert, und es werden keine Rechte auf Erhalt oder
Verwendung von SDP-Diensten und SDP-Frontend eingerdaumt, sei es als
Quellcode oder Objektcode.

macmon raumt dem Partner bzw. Managed-Service-Provider folgende Rechte
ein, welche dieser gemaB der Bestellung an den Kunden weiteriibertragt:

macmon raumt dem Partner bzw. Managed-Service-Provider ein einfaches,
nicht Gbertragbares, nicht unterlizenzierbares, zeitlich auf die Laufzeit des
Vertrags und sachlich auf den internen Geschaftszweck des Kunden
beschranktes Zugriffsrecht auf die SDP-Dienste und das SDP-Frontend tber
das Internet ein. Die SDP-Dienste dirfen zudem von den Nutzern des
Kunden genutzt werden.

Abweichend zu Abschnitt 8.2 bietet macmon die Gateway-Software zum
Download durch den Kunden und zum Betrieb eines Kunden-Gateways an.
macmon raumt dem Partner bzw. Managed-Service-Provider hierflr das
einfache, nicht Ubertragbare und auf die Dauer dieses Vertrages
beschrankte Recht ein, die Gateway-Software auf einem Server zu
installieren. Rechte zur Anderung der Gateway-Software werden nicht
eingeraumt. Der Partner bzw. Managed-Service-Provider zahlt fir jedes
Kunden-Gateway, das an ein macmon Cloud SDP Controller angeschlossen
wird, eine Vergltung. Diese richtet sich nach der Bestellung des Partners
bzw. Managed-Service-Providers, andernfalls nach den bei macmon
erhéltlichen Preislisten.

PFLICHTEN DES KUNDEN

Der Kunde leistet macmon angemessene Unterstlitzung bei der Erbringung
von Vertragsleistungen.

Der Kunde gibt die Zugriffsdaten fir die SDP-Dienste und das SDP-Frontend
nicht an Dritte weiter und lasst bei der sicheren Verwahrung dieser
Zugriffsdaten duBerste Sorgfalt walten. Dem Kunden ist bewusst, dass macmon
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fir den Zugriff durch Dritte im Zusammenhang mit dem Verlust der
Zugriffsdaten durch den Kunden nicht haftbar gemacht werden kann.

Sofern nicht jeweils durch geltendes Recht oder ausdrickliche schriftliche
Vereinbarung zwischen den Parteien gestattet, wird der Kunde weder
unmittelbar noch mittelbar (i) den Quellcode, den Objektcode oder die den
Vertragsleistungen maBgeblich zugrunde liegende Strukturen, Ideen, Know-
how oder Algorithmen zurtickentwickeln, dekompilieren, in dessen/deren
Bestandteile zerlegen oder anderweitig aufzudecken versuchen, (ii)
Anderungen an den Vertragsleistungen oder den SDP-Diensten oder dem
SDP-Frontend durchfiihren, Ubersetzungen der Vertragsleistungen oder der
SDP-Dienste oder des SDP-Frontends erstellen oder abgeleitete Werke der
Vertragsleistungen oder der SDP-Dienste oder des SDP-Frontends schaffen,
(i) die Vertragsleistungen oder die SDP-Dienste oder das SDP-Frontend
entgegen diesem Vertrag zum Nutzen eines Dritten verwenden oder (iv)
etwaige Eigentumshinweise oder -kennzeichnungen entfernen, wobei im Falle,
in dem der Kunden ein Managed-Service-Provider ist, Dritte im Sinne von
Punkt (iii) keine Kunden dieses Managed-Service-Providers sind und Punkt (iv)
nicht gilt.

Der Kunde wird die Vertragsleistungen ausschlieBlich im Einklang mit
geltendem Recht nutzen und insbesondere die SDP-Dienste nicht fiir Zwecke
nutzen, die geltendes Recht oder Rechte Dritter verletzen.

Der Kunde ist sich bewusst, dass eine falsche Konfiguration der SDP-Dienste
durch das SDP-Frontend den Zugriff auf das Netzwerk des Kunden massiv
beeintrachtigen kann. Er wird bei der Konfiguration der SDP-Dienste duBerste
Sorgfalt walten lassen. In Abhangigkeit der Kritikalitdt des konkreten
Einsatzzwecks, zum Beispiel wenn auf Grund von Einschrankungen der SDP-
Dienste Leib und Leben gefdhrdet sein konnten, wird der Kunde nach eigenem
Ermessen eine weitere Losung als Backup-Dienst der SDP-Dienste und/oder
des Kunden-Gateways einsetzen, die sofort aktiv werden kann, sollten die SDP-
Dienste nicht oder nur eingeschrankt verfligbar sein. macmon empfiehlt eine
solche Losung dringend als Teil eines Ublichen Sicherheitskonzepts.

Der Kunde ist verpflichtet, fir die Nutzung des SDP-Frontends und damit die
Konfiguration der SDP-Dienste nur geeignete und geschulte Mitarbeiter
einzusetzen und etwa auftretende besondere Vorkommnisse in geeigneter
Weise zu protokollieren. Der Kunde stellt diesen Mitarbeitern vor Nutzung des
SDP-Frontends die Dokumentation zur Verfligung und stellt sicher, dass diese
Mitarbeiter sich mit der Dokumentation vertraut machen.
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Der Kunde ist sich bewusst, dass macmon den Zugriff auf das SDP-Frontend
nutzerbezogen protokolliert und die Protokolle aufbewahrt, zum Beispiel bis
zur abschlieBenden Klarung von Angriffen, mindestens jedoch sieben Tage.

Der Kunde wird alle Daten, welche durch Fehler in oder einen Ausfall der SDP-
Dienste beeintrachtigt sein kdnnen, taglich auf einem unabhangigen System
wiederherstellbar sichern ("Backup").

Die Parteien sind sich darlber bewusst, dass die SDP-Dienste Export- und
Importbeschrankungen  unterliegen  kdnnen.  Insbesondere  kdnnen
Genehmigungspflichten bestehen und die Nutzung der SDP-Dienste oder
damit verbundener Technologien kann im Ausland Beschrankungen
unterliegen. Der Kunde wird die anwendbaren Export- und
Importkontrollvorschriften der Bundesrepublik Deutschland, der Europaischen
Union und der Vereinigten Staaten von Amerika, sowie alle anderen
einschlagigen Vorschriften einhalten. Die Vertragserfullung von macmon steht
unter dem Vorbehalt, dass der Erfiillung keine Hindernisse aufgrund von
nationalen und internationalen Vorschriften des Export- und Importrechts
sowie keine sonstigen gesetzlichen Vorschriften entgegenstehen.

Der Kunde wird bei der Konfiguration der SDP-Dienste die Gegebenheiten
seines Netzwerks sowie bestehende Verbindungsanforderungen hinreichend
berlcksichtigen. Konfigurationen der SDP-Dienste, die vom Kunden
vorgenommen werden kénnen, werden nicht von macmon vorgenommen. Der
Kunde ist also ausschlieBlich dafiir verantwortlich, diese Konfigurationen
angemessen durchzufihren. Der Kunde wird hierflir nur geeignetes und
geschultes Personal einsetzen.

Nutzt der Kunde die Gateway-Software als Kunden-Gateway, so verpflichtet er
sich, stets die neueste von macmon zur Verfligung gestellte Version der
Gateway-Software zu verwenden.

Der Kunde wird etwaige Anspriiche oder sonstigen Rechte aus diesem Vertrag
ausschlieBlich gegentiiber seinem Vertragspartner, tGber welchen er die SDP-
Dienste bezieht, geltend machen, also insbesondere gegeniiber dem
jeweiligen Partner von macmon bzw. dem jeweiligen Managed-Service-
Provider, und nicht gegeniiber macmon.

GEWAHRLEISTUNG

Die nachfolgenden Unterabschnitte dieses Abschnitts 10 finden nur
Anwendung, wenn der Kunde ein Partner von macmon oder ein Managed-
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Service-Provider ist. Sie finden also insbesondere keine Anwendung, wenn das
Kundenverhaltnis auf einem Partnervertrieb oder einem Managed-Service-
Vertrieb basiert; in diesem Falle ergeben sich die Gewahrleistungsrechte des
Kunden ausschlieBlich aus dem Vertrag zwischen Kunde und Partner bzw.
Managed-Service-Provider und Schuldner von Gewahrleistungsrechten ist
ausschlieBlich der Partner bzw. Managed-Service-Provider. Ungeachtet dessen
nimmt der Kunde jedoch die Einschrankungen in Abschnitt 10.5 und Abschnitt
10.8 sowie die Verfligbarkeitsquote in Abschnitt 10.9 zur Kenntnis und ist damit
einverstanden.

Soweit nicht anders ausdricklich schriftlich  vereinbart, sind alle
Vertragsleistungen Dienstleistungen im Sinne der §% 611 ff. BGB. Dies
bedeutet, dass macmon nicht flr einen bestimmten Erfolg im Sinne der
§§ 631 ff. BGB verantwortlich ist und insoweit keinerlei Gewahrleistungsrechte
bestehen. Die Nutzung der SDP-Dienste (Abschnitt 3), des SDP-Frontends
(Abschnitt 4) und der Gateway-Software als Kunden-Gateway (Abschnitt 8.3.2)
unterliegen Mietrecht, jeweils modifiziert durch diesen Vertrag.

Wahrend der Laufzeit des Vertrags gewahrleistet macmon, dass die SDP-
Dienste und das SDP-Frontend im Wesentlichen die vereinbarte Beschaffenheit
besitzt, die Nutzung der SDP-Dienste und des SDP-Frontends durch den
Kunden im vertraglich vereinbarten Umfang keine Rechte Dritter verletzt und
die Software innerhalb der in Abschnitt 109 beschriebenen
Verfligbarkeitsquote verfligbar ist.

Die Beschaffenheit der SDP-Dienste, der als Kunden-Gateway genutzten
Gateway-Software und des SDP-Frontends wird ausschlieBlich durch diesen
Vertrag bestimmt. Zusicherungen hinsichtlich der Vertragsleistungen in
offentlichen Aussagen, insbesondere der Werbung, oder in Aussagen durch
Mitarbeiter von macmon enthalten keine Hinweise auf die Beschaffenheit,
sofern die Geschaftsfiihrung von macmon diese nicht ausdricklich schriftlich
bestatigt hat. macmon gibt keinerlei Garantie ab und Gbernimmt auch kein
Beschaffungsrisiko, sofern nicht ausdriicklich anderweitig schriftlich zwischen
den Parteien vereinbart.

Kleinere Abweichungen zwischen der SDP-Dienste, der als Kunden-Gateway
genutzten Gateway-Software sowie dem SDP-Frontend und der vereinbarten
Beschaffenheit oder kleinere Beeintrachtigungen der Zweckdienlichkeit der
SDP-Dienste, der als Kunden-Gateway genutzten Gateway-Software oder des
SDP-Frontends stellen keine Mangel dar. Darunter fallen auch kleinere
Fehlfunktionen, die nur eine minimale Auswirkung auf die SDP-Dienste, die als
Kunden-Gateway genutzten Gateway-Software oder das SDP-Frontend haben
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oder die Funktionalitat der SDP-Dienste, der als Kunden-Gateway genutzten
Gateway-Software oder des SDP-Frontends nicht oder nur in unwesentlicher
Weise storen.

Wird ein Mangel durch eine fehlerhafte Fremdsoftware, einschlieBlich Open-
Source-Software Dritter, verursacht oder ist ein Mangel in dieser vorhanden,
sind die Gewahrleistungsrechte des Kunden auf die Abtretung von etwaigen
Rechten von macmon gegeniiber diesem Dritten an den Kunden beschrankt.
Dies gilt nicht im Falle einer Verursachung des Mangels durch unsachgemafe
Handhabung der Fremdsoftware durch macmon, fir die macmon
verantwortlich ist.

Zeigt der Kunde einen Mangel nicht innerhalb einer Woche nach dessen
erstem Auftreten zusammen mit Informationen zu dessen Auftreten und der
Maoglichkeit der Reproduktion des Mangels an, sind Rechte des Kunden in
Zusammenhang mit diesem Mangel ausgeschlossen.

Anspriiche wegen Mangeln sind ausgeschlossen, soweit sie darauf beruhen,
dass der Kunde oder sein Endkunde

a) sein Nutzungsrecht Gberschreitet,

b) selbst Anderungen an den SDP-Diensten, der als Kunden-Gateway
genutzten Gateway-Software oder dem SDP-Frontend vornimmt oder
Dritte veranlasst oder diesen gestattet, Anderungen vorzunehmen,

c) die auf dem Kunden-Gateway installierte Gateway-Software nicht aktuell
gehalten hat, oder

d) die SDP-Dienste, die als Kunden-Gateway genutzten Gateway-Software
oder das SDP-Frontend anderweitig in einer unsachgemaBen oder
unangemessenen Weise verwendet.

macmon gewahrleistet eine Verfligbarkeit der SDP-Dienste und des SDP-
Frontends von monatlich 99,8 % pro Verfligbarkeitszeitraum (wie nachfolgend
definiert) (,Verfiigbarkeitsquote”).

Der ,Verfiigbarkeitszeitraum" ist Montag bis Sonntag, 00:00 bis 24:00, mit
Ausnahme von Wartungszeitraumen (wie nachfolgend definiert).

macmon ist berechtigt, Wartungsarbeiten a) mit mindestens einer Woche
Vorlauf (wobei eine E-Mail-Benachrichtigung oder Warnung im SDP-
Frontend ausreichen) und/oder b) jederzeit im Falle von
Stoérungsbeseitigungsarbeiten zum Schutz von macmon- oder Kundendaten
durchzufihren ("Wartungszeitraume").
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Die Verfligbarkeitsquote gilt als nicht verletzt, falls a) Zugriff auf die SDP-
Dienste bzw. das SDP-Frontend moglich ist, diese aber nicht korrekt
funktioniert, oder b) Zugriff auf die SDP-Dienste oder das SDP-Frontend
aufgrund von Ausfallen oder sonstigen Nichtverfliigbarkeiten oder
Storungen wegen Ursachen, die in der Sphare von Dritten, Zulieferern oder
Telekommunikationsanbieter oder anderweitig auBerhalb der Kontrolle von
macmon liegen, nicht moglich ist.

Die Gewahrleistungsrechte im Falle einer Verletzung der Verfligbarkeitsquote
sind auf Nachfolgendes beschrankt; sonstige Gewahrleistungsrechte sind
ausgeschlossen, wobei das Recht des Kunden, Anspruch auf Schadenersatz
gemal diesem Vertrag zu erheben, nicht eingeschrankt wird:

Dauert die Verletzung der Verfligbarkeitsquote mehr als zwei
aufeinanderfolgende Kalendermonate an, ist der Kunde berechtigt, den
Vertrag fristlos und im Falle eines jéhrlich vorab gezahlten Nutzungsentgelts
mit der Berechtigung zum Erhalt aller ungenutzter Gutschriften zu kiindigen.
Ein sonstiges Kiindigungsrecht des Kunden in Verbindung mit einer
Verletzung der Verfligbarkeitsquote besteht nicht.

Jedes Mal, wenn die SDP-Dienste oder das SDP-Frontend wahrend der
Verfligbarkeitsquote flr mehr als 30 aufeinanderfolgende Minuten nicht
verfligbar sind, erhalt der Kunde eine Gutschrift von 5 % des flir die SDP-
Dienste bzw. das SDP-Frontend vereinbarte Nutzungsentgelt fiir den
entsprechenden Monat (maximal jedoch 100% des Nutzungsentgeltes pro
Monat), wenn der Kunde innerhalb von finf Geschaftstagen ab dem
Moment, in dem die Nichtverfligbarkeit begann, diesen Anspruch geltend
macht.

Sonstige  Gewabhrleistungsrechte, insbesondere bei  Mangeln  der
Funktionsfahigkeit der SDP-Dienste, der als Kunden-Gateway genutzten
Gateway-Software oder des SDP-Frontends, sind auf Folgendes beschrankt:
macmon wird sich bemihen, wesentliche Mangel an den SDP-Diensten bzw.
dem SDP-Frontend innerhalb angemessener Zeit zu beheben. Kann macmon
einen wesentlichen Mangel trotz zweimaliger schriftlicher Mahnung des
Kunden mit jeweils angemessener Frist nicht beheben, ist der Kunde
berechtigt, diesen Vertrag aus wichtigem Grund zu kindigen, wenn er
nachweisen kann, dass der Mangel seine Nutzung der SDP-Dienste, der als
Kunden-Gateway genutzten Gateway-Software bzw. des SDP-Frontends
wesentlich beeintrachtigt. Im Falle der als Kunden-Gateway genutzten
Gateway-Software sind die Gewabhrleistungsrechte auf  eine
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Zurverfigungstellung einer aktualisierten Version dieser Gateway-Software
zum Download beschrankt.

Es gelten lediglich die in den 8§ 599, 600 BGB festgelegten gesetzlichen
Gewabhrleistungs- und Haftungsbestimmungen und haben Vorrang, falls
macmon den Zugriff auf die SDP-Dienste oder des SDP-Frontends
unentgeltlich, beispielsweise fiir Vorfilhrungs- oder Testzwecke, bereitstellt.
Insbesondere gibt macmon in diesem Fall keinerlei Gewahrleistung ab.

Gewabhrleistungsanspriiche verjahren ein Jahr nach ihrem Entstehen.

LAUFZEIT UND BEENDIGUNG

Die Laufzeit des Vertrages richtet sich nach der Bestellung. Der Vertrag kann,
wenn nicht anderweitig in einer Bestellung vereinbart, mit einer Monatsfrist
von beiden Seiten gekindigt werden.

Der Vertrag kann nur im Ganzen, unter Ausschluss einer Teilkindigung,
geklndigt werden.

Das Recht der Parteien zur Kiindigung aus wichtigem Grund bleibt unberihrt.
Ein wichtiger Grund zur Kiindigung liegt flir macmon insbesondere vor, wenn
der Kunde eine Pflicht aus diesem Vertrag verletzt und die Verletzung trotz
schriftlicher Mahnung nicht behebt; in diesem Falle ist macmon berechtigt, 80
% der etwaig vereinbarten Vergutung, die bis zu dem Zeitpunkt noch zu zahlen
gewesen ware, zu welchem der Vertrag ordentlich hatte gekindigt werden
kdnnen, zu verlangen. Einer Mahnung im vorgenannten Sinne bedarf es nicht
bei schwerwiegenden VerstoBen gegen diesen Vertrag.

HAFTUNG

Bei jeder leicht oder einfach fahrlassigen Schadensverursachung haftet jede
Partei nur im Falle der Verletzung einer Vertragspflicht, deren Erfillung den
Vertrag pragt und auf die der Vertragspartner vertrauen darf sowie begrenzt
auf den vertragstypischen und vorhersehbaren Schaden. Satz 1 gilt weder bei
Schaden aus der Verletzung des Lebens, des Korpers oder der Gesundheit noch
in Fallen zwingender Haftung, insbesondere im Falle einer Haftung fiir Félle, in
denen eine Garantie fir Schaden Ubernommen worden ist, im Fall einer
Haftung nach dem Produkthaftungsgesetz, einer Haftung nach der DSGVO
oder bei arglistigem Verschweigen eines Mangels. Die
verschuldensunabhangige Haftung fir Mangel, die bereits bei Vertragsschluss
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bestanden, wird ausgeschlossen. Die Haftung fir mittelbare Schaden,
einschlieBlich entgangenem Gewinn, wird ausgeschlossen.

Die Haftung nach Abschnitt 12.1, Satz 1 ist begrenzt auf 50.000 Euro pro
Kalenderjahr ~ fir alle in  diesem  Kalenderjahr  eintretenden
schadensbegriindenden Ereignisse zusammen.

Schadenersatzanspriiche gegen macmon, dessen Mitarbeiter oder
Beauftragten verjahren grundsatzlich zwei Jahre nach deren Entstehung. Dies
gilt nicht fiir Schadenersatzanspriiche, die unter Abschnitt 12.1, Satz 2 fallen.

Die Bestimmungen dieses Abschnitts gelten auch zugunsten der Mitarbeiter,
Beauftragten und Unterauftragnehmer von macmon, an die Aufgaben
Ubertragen wurden.

Der Kunde wird macmon von allen Anspriichen Dritter im Zusammenhang mit
einer Rechtsverletzung des Kunden auf erstes Anfordern freistellen und auch
notige Rechtsverteidigungskosten, Auslagen und Kosten Udbernehmen.
macmon kann sich im eigenen Ermessen gegen Anspriiche Dritter verteidigen.
Der Kunde wird macmon dabei bestmdglich unterstlitzen und notwendige
Informationen unverziglich zur Verfligung stellen

VERTRAULICHKEIT

Die Parteien werden alle im Zusammenhang mit diesem Vertrag, auch
vorvertraglich, in mdindlicher, schriftlicher oder jeglicher sonstiger Form
erlangten geheimhaltungsbedirftigen Informationen der jeweils anderen
Partei und der mit ihr Verbundenen Unternehmen sowie jeweils
Geschaftsgeheimnisse ("Vertrauliche Informationen”) vertraulich behandeln
und nur fUr den vertraglich vereinbarten Zweck verwenden.

Vertrauliche Informationen sind insbesondere, aber nicht ausschlieBlich,
Kundendaten, die Software und die Hohe der an macmon zu zahlenden
Verglitung, nicht hingegen dieser Vertrag sowie die Tatsache des
Vertragsschlusses zwischen macmon und dem Kunden.

Die Parteien sind verpflichtet, alle erforderlichen und zumutbaren MaBnahmen
zu treffen, um die Offenlegung der Vertraulichen Informationen gegeniber
und/oder die Verwertung der Vertraulichen Informationen durch Dritte zu
verhindern. Zulassig ist nur die Offenlegung der Vertraulichen Informationen
gegeniber solchen Mitarbeitern, Angestellten und externen Beratern der
Parteien, die unmittelbar mit der Vertragsdurchfiihrung befasst sind ("need to
know"). Diese sind, wenn sie nicht von Berufs wegen zur Verschwiegenheit
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verpflichtet sind, schriftlich zur Einhaltung der Geheimhaltungsverpflichtung
im Rahmen dieses Vertrags — im Rahmen des gesetzlich Zuldssigen auch fir
die Zeit nach deren Ausscheiden — zu verpflichten. Die Offenlegung von
Vertraulichen Informationen ist auch zulassig, falls und soweit die mit der
Geheimhaltungsverpflichtung belastete Partei ("Belastete Partei") aufgrund
einer Rechtsvorschrift oder behordlichen Anordnung dazu verpflichtet ist, die
andere Partei Uber die beabsichtigte Offenlegung schriftlich informiert hat und
nach dem Gesetz vorgesehene und/oder angemessene Vorkehrungen
getroffen hat, um den Umfang der Offenlegung so gering wie moglich zu
halten. Im Ubrigen ist die Offenlegung gegeniiber Dritten nur nach vorheriger
schriftlicher Zustimmung der anderen Partei zulassig.

Die Geheimhaltungsverpflichtungen nach diesem Vertrag bestehen nicht,
wenn und soweit die ansonsten Belastete Partei nachweist, dass die
betreffenden Informationen:

a) bereits zum Zeitpunkt der Kenntniserlangung allgemein bekannt waren
oder zu einem spateren Zeitpunkt und ohne Verletzung der
Verpflichtungen aus diesem Vertrag allgemein bekannt wurden,

b) der Belasteten Partei im Zeitpunkt der Kenntniserlangung bereits ohne
Versto3 gegen Geheimhaltungsverpflichtungen bekannt waren,

c) von der Belasteten Partei eigenstandig und unabhéngig, d.h. ohne
Nutzung der Vertraulichen Informationen oder Verweis darauf, entwickelt
wurden,

d) der Belasteten Partei durch Dritte zuganglich gemacht wurden, welche
die Vertraulichen Informationen rechtmaBig erlangt haben und zur
Offenlegung befugt waren.

Die Belastete Partei wird nach Beendigung dieses Vertrags auf schriftliche
Aufforderung der anderen Partei unverziiglich und auf eigene Kosten alle
Vertraulichen Informationen (inklusive aller Datentrdager und von der
Belasteten Partei oder Dritten gefertigter Kopien) an die andere Partei
herausgeben oder zerstéren, soweit dies mit vertretbarem Aufwand machbar
ist, und dies der anderen Partei bestatigen. Dies gilt nicht, wenn und soweit die
Belastete Partei gesetzlich zur Aufbewahrung Vertraulicher Informationen
verpflichtet ist. Ein Zurtickbehaltungsrecht steht der Belasteten Partei nicht zu.

Die Geheimhaltungspflichten nach diesem Vertrag enden fiinf Jahre nach
Beendigung dieses Vertrags.
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DATENSCHUTZ

Der diesem Vertrag als Anlage 1 beigefligte
Auftragsdatenverarbeitungsvertrag gilt flir die gesamte Verarbeitung
personenbezogener Daten durch macmon (Auftragsverarbeiter) im Auftrag
des Kunden (Verantwortlicher) und hat Vorrang vor dem Hauptteil dieses
Vertrages.

VERSCHIEDENES

Der Kunde ist (a) zur Aufrechnung nur berechtigt, soweit sein Gegenanspruch
entweder (aa) unbestritten oder (bb) rechtskraftig festgestellt ist; (b) zur
Geltendmachung eines Zurlickbehaltungsrechts nur berechtigt, soweit sein
Gegenanspruch entweder (aa) unbestritten oder (bb) rechtskraftig festgestellt
ist.

Dieser Vertrag und seine Auslegung sowie samtliche mit ihm im
Zusammenhang stehenden auBervertraglichen Schuldverhaltnisse unterliegen
dem deutschen Sachrecht. Die Geltung des UN-Kaufrechts (CISG) ist
ausgeschlossen.

Anderungen und Erganzungen dieses Vertrages bediirfen zu ihrer Wirksamkeit
der Textform. Satz 1 gilt auch fiir eine Anderung dieser Klausel.

Erfordert das Erfordernis der Vereinbarung die Schriftform, geniigt, sofern
nichts anderes bestimmt ist, eine einfache E-Mail.

Die Anlagen zu diesem Vertrag bilden einen integralen Bestandteil dieses
Vertrages. Im Falle von Konflikten zwischen den Bestimmungen der Anlagen
und den Bestimmungen im Hauptteil dieses Vertrages haben die
Bestimmungen im Hauptteil dieses Vertrages Vorrang vor den Bestimmungen
in den Anlagen, mit Ausnahme von Anlage 1 (Datenschutz), die stets Vorrang
hat.

Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise nichtig
oder unwirksam sein oder werden, so wird dadurch die Wirksamkeit der
Ubrigen Bestimmungen nicht beriihrt. An die Stelle von nicht einbezogenen
oder unwirksamen Allgemeinen Geschaftsbedingungen tritt das Gesetzesrecht
(8 306 Abs. 2 BGB). Im Ubrigen werden die Parteien anstelle der nichtigen oder
unwirksamen Bestimmung eine wirksame Regelung treffen, die ihr
wirtschaftlich ~ mdglichst  nahekommt,  soweit keine  ergdnzende
Vertragsauslegung vorrangig oder moglich ist.
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Dieser Vertrag enthalt zusammen mit seinen Anlagen samtliche
Vereinbarungen und Erkldarungen der vertragsschlieBenden Parteien im
Hinblick auf den Vertragsgegenstand. Er ersetzt alle friiheren Vereinbarungen
und Ubereinkommen, miindlichen oder schriftlichen Absichtserklarungen und
anderen rechts-verbindlichen oder unverbindlichen Absprachen und
Nebenverabreden zwischen den Parteien in Bezug auf den
Vertragsgegenstand.

AusschlieBlicher Gerichtsstand fur alle Streitigkeiten aus und im
Zusammenhang mit diesem Vertrag einschlieBlich seiner Wirksamkeit ist Berlin.
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